




























l'empresa   sota     la   seva   supervisió   mitjançant   conveni  PIC   (Port  
d'Informació   Científica)   i   DACSO   (Departament   d'Arquitectura   de 






































































Per   tot  això,   eines  de  comput  d’altes  prestacions,  que  siguin  de   fàcil   accés   i  ús  esdevenen 
totalment necessàries.
































tots  els  serveis  de  consulta  de   la  Base  de Dades,   visualització  de   les   imatges,  execució  de 
processos de tractament d'aquestes imatges, segons els perfils d’usuari i els permisos que tinguin 
associats. 





[2]   que   també   ofereix   serveis   de   visualització   i   post­processament   de   neuroimatges,   i   altres 
tecnologies aplicades al camp, basades en la EGEE (Enabling Grids for E­ SciencE).
Bàsicament aquests centres estan ubicats als Estats Units i a Espanya actualment n’hi ha pocs 








Des   del   punt   de   vista   Hardware,   els   recursos   dels   que   disposa   el   grup   són:   un   disc 






















per a  la  reconstrucció  de  la superfície cortical  del  cervell,  extracció  del volum de  les diferents 













Per altra banda,   l'emmagatzemament de  les  imatges necessita d'un sistema més robust,  més 
escalable i que mantingui les dades en un mateix lloc, evitant la dispersió que suposaria mantenir 
les dades en discs que poden estar (o no) en les mateixes màquines, pel que des de l'equip de 




























de tenir  aquella metadata associada a  la  imatge, cal  guardar­hi  certa  informació  més per a la 
generació dels estudis d'investigació mèdica. Per a la implementació de la Base de Dades, s'ha 




amb els  que   treballa  el   software  del  grup   (DICOM  ­  Digital   Imaging  and  Communications   in 
Medicine,  NIfTI   ­  Neuroimaging   Informatics  Technology   Initiative   i  ANALYZE)   i  que  s'adapti   a 
l'entorn web o bé que es pugui executar mitjançant algun sistema d'interfície remota. 
D'alternatives comercials  n'hi  ha moltes,  però  en aquesta  primera  fase d'implementació  de   la 
plataforma s'ha prioritzat el software gratuït. S'han provat i analitzat concretament les tres millors 
alternatives [12,13]:
1. Mricro:  el  feia servir  el  grup d'Imatge Mèdica a nivell   local  i   tot   i  que és el  que millor 




2. ImageJ   [14]:  s'adapta   a   les   necessitats   ja   que  és   gratuït,   es   pot   integrar   a   la  web 
mitjançant la versió Applet o la de Java Web Start i obre els tres formats requerits, DICOM 
per defecte,   NIfTI  i  ANALYZE mitjançant  la  instal∙lació  de plugins. Però  per passar les 
imatges per paràmetres calia fer us d'un paràmetre anomenat “url”, el qual no acceptava 
les imatges dels formats NifTI ni ANALYZE passades per paràmetres, i les DICOM només 
aquelles que tinguessin tots els talls  dins d'un mateix arxiu amb extensió   .dcm i no en 
diferents   arxius   on   cada   arxiu   és   un   tall   tal   i   com   el   grup   d'Imatge   Mèdica   ho   té 
emmagatzemat.
3. Mango   (Multi­Image  Analysis  GUI)   [15]:  també   s'adapta   a   les   necessitats   de   la 
plataforma ja que obre els tres formats requerits com a paràmetres, inclús el DICOM amb 
un arxiu per tall. Té un ampli ventall de funcionalitats, és gratuït i fàcil d'utilitzar, pel que ha 








Per   resoldre   aquest   requisit   i   seguint   la   premisa   d'utilitzar   software   gratuït,   s'ha   buscat   una 
alternativa a un client FTP, per facilitar l'usabilitat i evitar accessos indeguts al sistema de Fitxers 
del  Servidor,   amb el  que  s'ha   trobat   JUpload   i   JDownload   [16,17],   dos  Applets  de  Java  que 
precisament satisfan aquestes necessitats, tot i que la gratuïtat del software esta condicionat a la 
finalitat de l'entorn on s'inclogui.
El   software   que   inicialment   utilitzava   el   grup   d'Imatge   Mèdica   és   manté,   adaptant­lo   a   la 
plataforma,  aplicant  una   redistribució,   concretament  amb LCMODEL que  passa  a  executar­se 
localment a la màquina servidor, així com tot aquell nou software que s'inclogui i que no estigui 
preparat per córrer a la granja, o en mode batch.





































poder   transferir­les,  pel  que en el  cas que s'ataqués   la  màquina mitjançant   l'usuari   “apache”, 
l'encriptació no serviria de res (veuria les dades en clar).






2. Cal   definir   una   política   de   permisos   molt   restrictiva,   pel   que   un   usuari   (diferent   de 
l'administrador)   no   ha   de   poder   accedir   als   continguts   (consulta   a   la   BD,   post­
processament,   transferència de  fitxers, etc.)   relacionats amb aquells projectes on no té 
permisos explícits, per això el més segur es basar­se en un política de llista blanca, on 
només es dóna accés a l'usuari i als continguts explícitament, sota una petició via correu o 




Un cop vistos els requeriments de la plataforma a  implementar,  cal  fer una planificació  de les 
















En   aquest   capítol   s'exposarà   el   disseny   desenvolupat   per   a   la   implementació   de   la   nova 
plataforma del grup d'Imatge Mèdica, des de dos punts de vista diferents: l'aplicació web amb els 






Interaccionar  amb  l'arquitectura  vol  dir   passar  obligatòriament  pel   centre  neuràlgic  de   tota   la 
plataforma   que  és   la  màquina   servidor   anomenada   “neuroweb01”.   A   partir   d'aquesta   “porta 
d'accés” a la plataforma es poden diferenciar tres zones:
1. Base de Dades: allotjada a la mateixa màquina servidora, per raons de simplificació de 

























2. La zona privada:   aquesta  zona  queda   restringida  als  usuaris   registrats   i  que  segons 
l'autorització  dels administradors,  tenen permisos d'accés a alguns continguts. Dins del 




informació  del perfil,  el canvi de contrasenya,  la consulta de les accions que ha 
realitzat i les FAQ's.
































Després   dels   capítols   anteriors   on   s'ha  mostrat   l'anàlisi   i   disseny   de   la   solució   pensada   al 
problema proposat, cal fer una avaluació de la viabilitat de la implementació de la solució.
Pel que fa als requeriments hardware, el PIC posa a disposició d'aquest projecte les solucions 





si  cal   tenir  en compte que  les solucions adoptades per a  l'execució  d'aplicacions remotament 
mitjançant NX, poden portar problemes de funcionalitat de les aplicacions, ja que corren en un 
entorn d'exportació d'escriptori i a través d'Internet, pel que tot i no comprometre la viabilitat del 
projecte,  si  que són un punt  complicat   i  s'ha d'optar  en  la mesura del possible d'automatitzar 
procediments i executar­los mitjançant scripts a la màquina del servidor.
La seguretat  de   l'entorn ha estat  especialment  estudiada per   tal  de cobrir  aquells  punts més 
delicats que s'han trobat en la usabilitat de la plataforma, tot i no poder­se garantir el cent per cent 
de   la  seguretat,   ja  que  les   formes d'atac  estan en constant  evolució,  es  cobreix  uns  mínims 
necessaris per a qualsevol plataforma de l'estil.








































 Per  la  transferència de fitxers,   la   interfície ve donada pels  Applets emprats JUpload/ 
JDownload, que ha quedat integrada dins de la web.
 Per   altra   banda,   en   el  Post­processament  fet   en   FreeSurfer   la   interfície   esta 
implementada   amb   HTML,   fent   servir   un   sistema   de   pestanyes   ja   que   el   post­
processament realitzat amb aquest software consta de varies etapes i d'aquesta manera hi 




















Les  accions  poden  anar  des  de  simples  queries  a   la  Base  de  Dades   fins  a   llençar  el   post­
processament de subjectes, pel que poden no ser instantànies i caldrà controlar també l'estat de 
l'acció, guardant si ha finalitzat o no. 






















(tipus  de   proves   segons   l'objectiu   d'estudi   del   projecte,   com per   exemple:   tests   neurològics, 
neuropsicològics,   genètics,   post­processament   d'imatges,   etc.   ),   dels   quals   se  n'obtenen  uns 
resultats que cal tenir registrats dins la BD i emmagatzemats a disc.







Hi   ha  un  projecte   concret   anomenat  HQ,   que  a  més  de  poder­se  aplicar  als   tests   explicats 














S'entén per servei  les funcionalitats que ofereix  l'aplicació  en quant a post­processament o de 
transferència d'arxius.
Visualització d'imatges i Post­processament amb SPM, LCMODEL i FSL   
Aquest  serveis   funcionen  mitjançant  el  sistema de virtualització  d'escriptori   remot  NX.  Aquest 
sistema treballa amb un fitxer que emmagatzema les dades de la sessió per tal d'automatitzar la 
càrrega   de   preferències   del   programa.   Per   cada   un   dels   serveis   oferts   que   utilitzen   aquest 
software,   s'ha   creat   un     fitxer   de   sessió   el   qual   esta   configurat   perquè   inici   l'exportació   de 
l'escriptori   de   la  màquina  adequada   i   a   la   vegada   carregui   el   software  amb  els   paràmetres 
d'entrada que es necessita per oferir el servei.
Per fer això, ha calgut realitzar un script que recollís les dades que des de la web se li passaven 




Per   aquest   servei   ha   calgut   implementar   una   interfície   web   tal   i   com   s'ha   comentat   amb 
anterioritat, per cada una de les accions que es poden realitzar, es recullen els paràmetres de la 
web i es passen a scripts BASH que hi ha al darrere, que per altra banda ja estaven implementats 
en una primera versió  per  a consola    del  Sistema Operatiu   i  que ha calgut   refer  segons  les 
necessitats de la interfície web [18].
Per a l'execució  d'aquests scripts, ha calgut  fer un estudi dels usuaris  i  permisos   a donar en 














− La   secció   “Upload   Images”,   està   pensada  per   a   que   investigadors  mèdics   adscrits   a   un 
projecte concret puguin pujar les imatges associades a un subjecte d'estudi, mitjançant una 
estructura  de  directoris   fixada  en   funció  del  projecte  al   que  pertany  el   subjecte  a  pujar.  
L'applet de Jupload fa servir uns scripts en PHP per a la còpia dels fitxers de l'origen al destí, 





























































mitjançant NX.  Per  tant,  primer ha calgut  verificar  que NX s'obre correctament  i  seguidament, 






En  el   procés  de  prova  dels   serveis  de  post­processament,   s'ha  elaborat  un  banc  de  proves 
exhaustiu   per   a   la   interfície   implementada   per   a   FreeSurfer,   per   tal   de   provar   totes   les 
funcionalitats implementades (enviar subjectes a post­processar a la granja en varies modalitats, 
obrir   tksurfer,   tkmedit   i   exportació   de   resultats  a  excel).  També   ha  calgut   comprovar   que  un 
subjecte un cop processat s'afegia a la base de dades corresponent.
















1. S'ha comprovat,  per a diferents URLs de  la plataforma, que no es pugui accedir al  
contingut dels directoris, per tant des de l'explorador no hi ha accés als arxius a no ser que 
es   sàpiga   el   nom   concret   de   l'arxiu,   per   tant   la   opció  Options   ­Indexes  funciona  
correctament.
2. El protocol HTTP securitzat funciona correctament.
3. S'han atacat   les  implementacions PHP de  l'aplicació  web que  interaccionen amb la  
Memòria del Projecte Final de Carrera 30
7. ANÀLISI DE RESULTATS
Base   de   Dades,   mitjançant   “sqlier­0.8b.sh”   i   l'aplicació   on­line   que   es   pot   trobar   a  
http://www.zubrag.com/tools/sql­injection­test.php obtenint resultats negatius que confirmen 
la solidesa en la implementació de les consultes sql.





plataforma,   es   presenten   un   seguit   de   punts   a   destacar   com  a   aportacions   i   altres   com  a 
limitacions de la plataforma.
Aportacions











































































remota)   preparada   per   a   utilitzar­se   com   a   backup,   replica   o   recuperació   davant   desastres.
Restaurar un backup “tradicional” requereix temps i durant el temps de restauració el sistema no 
està disponible. Amb un Database standby es restaura la BD segons els logs que es generen en 
cada  transacció,  pel  que    la  Base de Dades està  sempre disponible.  És possible canviar   les 
aplicacions a la base de dades en qüestió de minuts per permetre la continuïtat del servei.
Pel que fa a la seguretat, es podria implementar una política d'autenticació basada en certificats 






















En quant a la planificació,  en  les següents figures (Figura 8 i  9) es pot veure com ha quedat 
finalment. Es poden veure diferències respecte a la planificació   inicial, que es justifiquen de la 
següent manera:


































[9]   University   of   Florida   (2008)   –   Installing   Apache,   PHP   and   Mysql   on   Fedora   core. 
http://www.flmnh.ufl.edu/linux/install_apache.htm
[10] MySQL (2009) – The world's most popular open source database http://www.mysql.com/























En el  present  annex,  s'expliquen de  manera   detallada,  els  casos d'ús  que   intervenen en  la 


































































































































































































































































­  Si   l'actor  prem sobre  Show  Info,  s'executa el   flux  descrit  al  cas  d'ús  "Veure  Dades  
Projecte".























































































­   Si   l'actor   prem   sobre  Insert   Subject,   s'executa   el   Flux   descrit   al   cas   d'ús   "Inserir  
Subjecte".
















































































































































































































Entitats   Fortes:   USUARIS,   PROJECTES,   ACCIONS,   F­S   (Format­Sequencia),   SUBJECTES, 









Associats­2:  s'hi   guarda  el   valor   del   paràmetre,   al   igual   que  es   fa   amb   les   respostes  a   les 
preguntes.
DESCRIPCIÓ D'ENTITATS
USUARIS:  aquesta entitat representa tot el registre de  les dades dels usuaris.  Té  com a clau 
primària “nom d'usuari”   ja que així  podem identificar  l'usuari per un nom que ha de ser únic  i 
irrepetible dins de tota la base de dades. Altres atributs: nom, cognoms, e­mail, contrasenya (la 

























resultats poden variar en funció  del test,  es fa una especificació  disjunta (per  imposar que els 
resultats   de   cada   una   de   les   especificacions   no   poden   pertànyer   a   cap   altre   de   les 
especificacions). Actualment només s'implementa l'especificació de MRI, la qual té com a resultat 
una imatge post­processada.




IM. ORIGINAL:  per cada seqüència original cal guardar un codi  identificatiu (clau primària),  el 
plànol d'adquisició, el número de talls que té la seqüència, l'enllaç a disc i la data d'adquisició per 
tal  de poder  controlar  quines són  les versions més noves de  les seqüències d'imatges per a 
aquells pacients que se li repeteixin certes probes.
TEMPLATES:  aquesta   entitat   conté   la   informació   relacionada   als  Templates  que  els   usuaris 
apliquen sobre les imatges que pertanyen al projecte HQ. De cada Template guardarem un codi 
identificatiu  (clau primària),   l'estat  de  l'avaluació   (No Feta /  En Curs  /  Finalitzada),  el   tipus de 
Template  a aplicar i  el mode que és un atribut multivalorat ja que un mateix  Template  té varis 


















































































































Aquesta memòria recull   la descripció  del  Projecte Final de Carrera realitzat per Jordi  Delgado 
Mengual al grup d'Imatge mèdica del PIC (Port d'Informació Científica). El projecte ha consistit en 
el   disseny   i   implementació   d'una   arquitectura/plataforma   d'integració   dels   serveis 
d'emmagatzemament   i   post­processament   d'imatge   mèdica   que   oferix   el   grup   així   com   la 
visualització, anonimització, transferència d'arxius... basat en una interfície web com a  front­end 
de la plataforma.





Mengual en el  grupo de  imagen médica del  PIC (Port  d'Informació  Científica).  El  proyecto ha 
consistido en el diseño e implementación de una arquitectura/plataforma de  integración de los 
servicios   de   almacenaje   i   post­procesamiento  de   imagen  médica,   así   como   la   visualización, 
anonimización,  transferencia de  ficheros...  basado en una  interfície web como front­end de  la 
plataforma.









The services requesting grphical   interaction have been  implemented using desktop exportation 
techniques embedded in the web and others have been implemented to be run in th cluster of PIC.
